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Текст лекції 
Вступ 
Кожна підключена до Інтернет система ненавмисно просочує внутрішню 

інформацію про свою організацію, яка може бути використана для розробки 
цільової атаки. Залежно від джерела цього витоку, інформація може відноситися 
до компонентів, які використовуються у фізичній інфраструктурі, активів 
організації, процесів управління або ієрархії працівників. 

Значення цієї інформації, що просочилася, не може бути повністю 
очевидним для деяких організацій. У більшості випадків, велика частина цієї 
інформації відноситься до топології мережі організації та видів сервісів у ній. 
Це дозволяє зловмисникові намітити цілі для подальших атак. 

Крім того, збір інформації, що стосується конкретних співробітників 
(зокрема адміністративного персоналу) може бути активно використаний в 
атаках соціальної інженерії – можливо, через оману, підкуп або шантаж. 

Важливим аспектом цього витоку інформації є її відкритий доступ через 
Інтернет, і, ймовірно, те, що вона може міститись у системах, не пов’язаних з 
організацією. Отже, доступ до інформації стає незалежним від ресурсів 
організації і, отже, до неї може «анонімно» звернутися будь-хто. Процеси 
виявлення цього витоку інформації, як правило, дуже прості і існує безліч легко 
доступних інструментів, які дозволяють зробити їх ще простішими. Справді, 



багато з інструментів або вже вбудовані в найпопулярніші операційні системи, 
або знаходяться у вільному доступі на різних веб-сайтах. 

Методи, що використовуються для виявлення витоку інформації, як 
правило, називають «пасивним збором інформації» – і вони грають життєво 
важливу роль (яка часто упускається з виду) в будь-якому тесті на проникнення 
або оцінці безпеки. 

Деякі посилання стверджують, що пасивна розвідка може включати 
переглядання цільових веб-сайтів, щоб переглянути та завантажити публічно 
доступний контент, в той час як інші стверджують, що пасивна розвідка не 
припускає відправку будь-яких пакетів взагалі на цільовий сайт. Розглянемо 
обидва варіанти. 

Пасивний збір інформації 
Пасивний збір інформації, як правило, корисний тільки, якщо є дуже чітка 

вимога, щоб діяльність по збору інформації ніколи не була виявлена ціллю. Це 
технічно важко виконати, тому що не можна посилати трафік до цільової 
організації з жодного з своїх вузлів, ні з інших «анонімних» вузлів або сервісів 
через Інтернет. Це означає, що можна використовувати і збирати тільки 
збережену інформацію або інформацію з архіву. Таким чином, ця інформація 
може бути застарілою або невірною, тому що потрібно обмежитись даними, що 
були зібрані третьою особою. 

Напів-пасивний збір інформації  
Напів-пасивний збір інформації передбачає використання таких методів, 

при яких трафік, що відправляється до цільової системи, виглядає як 
нормальний Інтернет -трафік. Відправляються запити лише до опублікованих 
серверів імен, не виконуються зворотні запити до DNS та тим більше атаки brute 
force на нього, не виконується пошук «неопублікованих» серверів або каталогів. 
Не запускаються сканери портів мережного рівня, метадані шукаються тільки в 
опублікованих документах і файлах; неактивно шукається прихований контент. 
Ключовим моментом тут є не привернути увагу до розвідувальної діяльності. 
Хоча жертва може потім виявити розвідувальну діяльність, але вона вже не буде 
в змозі визначити зловмисника, якій її проводив. 

Пасивні методи збору інформації 
Багато важливої інформації може бути зібрано пасивно, а потім 

використано в прямій атаці або для зміцнення інших напади на організації. 
Залежно від джерела, легко може бути отримана така інформація, як поточний 
рівень встановлених оновлень та патчів, топологія внутрішньої мережі або дані 
щодо облікових записів. Дуже важливо зрозуміти де отримують цю інформацію 
і рівень деталізації інформації, бо тоді організація зможе припинити цей витік 
інформації просто і швидко. 

Основні процеси пошуку передбачають використання таких Інтернет-
ресурсів та джерел: 



Бази даних Інтернет – інформація щодо IP-адрес 
Доменна система імен – інформація щодо вузлів. 
Пошукові системи – інформація, що стосуються організації або її 

співробітників 
Системи електронної пошти – Інформація, що міститься в кожному процесі 

доставки пошти 
Угоди про присвоєння імен – Спосіб, у який організація кодує або 

класифікує сервісі, які працюють на її вузлах. 
Аналіз сайту – публічно доступна інформація, що може становити ризик 

для безпеки. 

1. Отримання інформації про організацію, її мережу, вузли та сервіси 
з відкритих джерел 

Розглянемо основні напрями дій при пасивному зборі інформації: 
Визначення IP-адреси і піддоменів – як правило, один з перших кроків 

пасивної розвідки, важливо визначити діапазони мережі і під-домени, пов’язані 
з ціллю, так як це допоможе звузити область подальшого пошуку. 

Визначення зовнішніх/сторонніх сайтів – хоча вони можуть не бути ціллю 
подальшого більш детального вивчення, важливо зрозуміти відносини між 
ціллю та іншими сторонніми контент-провайдерами. 

Виявлення людей – визначення імен, адрес електронної пошти, номерів 
телефонів та іншої персональної інформації може бути використано 
зловмисниками для претекстингу, фішингу та інших методів соціального 
інжинірингу. 

Виявлення технології – ідентифікація типів і версій систем і програмних 
застосувань, які використовує організація, є важливим першим кроком до 
виявлення потенційних вразливостей. 

Визначення цікавого контенту – визначення веб-порталів і веб-застосувань 
для роботи з електронною поштою, лог-файлів, файлів з резервними копіями 
або архівами, конфіденційної інформації, що міститься в HTML коментарях або 
в клієнтських скриптах є важливими для викриття вразливостей та оцінки 
можливостей атак. 

Виявлення вразливостей – інколи можливо визначити критичні вразливості, 
які можуть використовуватися у подальших атаках, досліджуючи тільки 
загальнодоступну інформацію 

Пасивні методи розвідки: 
Оголошення про пошук роботи 
Гарним джерелом для ознайомлення з технологіями є оголошення про 

пошук роботи. Організації використовують сайти для пошуку роботи, а також 
сайти подібні до LinkedIn, щоб рекламувати відкриті вакансії і ці оголошення 
часто мають посилання на конкретні технології, пов’язані з роботою. 

Каталог пропозицій, прохідні сторінки та інші підказки 



Різні технології мають «підписи», які роблять їх відносно легко 
знаходжуваними через пошук Google. Наприклад, WordPress та аналогічні 
інструменти управління контентом, як правило, мають «Powered by ...» на 
футері сторінки. 

Інший вміст сайту 
Організація може виявити ключові технології через її веб-сторінку у 

вигляді довідника або сторінок Найбільш поширених питань (FAQ). 
Пошук документів 
Пошук документів може також виявити ключові технології. Наприклад, 

вказавши ім’я домену, частину назви документу та формат файлу, іноді можна 
знайти перелік придбаного обладнання чи програмного забезпечення. 

Визначення цікавого контенту 
Зміст сайту може виявити потенційні точки доступу (наприклад, веб-

портали), конфіденційні дані (облікові дані), і багато іншого. 
Веб-портали, веб-пошта та адміністративні консолі 
При навігації на сайті, доцільно взяти до уваги будь-яку цікаву 

функціональність, яка може виявитися корисною для потенційної атаки, як 
наприклад доступні ззовні веб-портали, веб-застосування для роботи з поштою, 
чи адміністративні консолі. Їх можна знайти як під час перегляду сайту, так і за 
допомогою пошуку Google. 

Тестові сторінки 
Часто тестові сторінки мають менше контролю безпеки та більш детальні 

повідомлення про помилки в порівнянні з подібними сторінками у «production», 
але вони часто знаходяться у (і надають доступ до) тієї ж інфраструктури. 

Лог-файли і сторінки статусу сервера 
Файли журналу іноді залишаються незахищеними і публічно доступними 

через пошук Google. Журнали можуть містити все, від стійких помилок до 
конфігураційних даних, IP-адрес, імен користувачів і навіть паролів у 
відкритому вигляді. 

Резервні копії, застарілі файли, і на код стороні сервера 
Іноді веб-адміністратори зберігають старі, можливо вразливі версії веб-

сторінок або текстові версії серверного коду (PHP, ASP, і т.д.), які можуть бути 
завантажені і розглянуті офлайн. 

Файли конфігурації 
Файли конфігурації можуть містити конфіденційні рядки підключення, 

паролі, IP-адреси та іншу цінну інформацію. 
Дамп бази даних файлів 
Подібно до конфігураційних файлів, файли баз даних можуть містити 

конфіденційну інформацію, таку як структури таблиці і запитів (для 
використання в тестуванні SQL-ін’єкціями), імена, адреси електронної пошти, 
імена користувачів і паролі. Пошук типів файлів SQL, DBF, MDF, DAT, або 
MDB (серед інших) може розкрити ці файли. 

Спеціалізовані форуми 



На форумах системних адміністраторів чи розробників можна зустріти 
конфігураційні файли чи частини програмного коду, в яких не приховали 
посилання на цільовий домен, IP-адресу чи організацію. Також, аналізуючи 
питання та відповіді стосовно певних технологій, можна зробити висновок про 
те, які технології та програмне забезпечення використовується у цільовій 
організації. 

Файли користувачів і паролів 
З якихось причин, на деяких сайтах випадково чи навмисно публікуються 

файли, що містять логіни і паролі. 
Клієнтський код 
Огляд HTML та скриптів на стороні клієнта може виявити чутливі дані або 

навіть вразливості, такі як небезпечна обробка даних користувача.  
HTML коментарі можуть бути джерелом корисної інформації. В наш час 

вже рідше можна виявити параметри доступу у відкритому вигляді, але й інші 
дані, такі як інформація про версію програмного забезпечення, контактна 
інформація, IP-адреса або інші дані конфігурації все ще можна знайти.  

Інші документи, що представляють інтерес 
Метадані документа можуть бути використані для отримання даних про 

персонал організації та внутрішню структуру мережі, а також конфіденційної 
інформації, наприклад, паролів або номерів паспортів. Ці документи також 
можуть містити конфіденційну інформацію, інтелектуальну власність, 
особливості про вразливості, результати минулого тестування безпеки тощо. 
Потрібно шукати за такими ключовими словами, як «не для поширення» або 
«конфіденційно», адже іноді це може розкрити конфіденційні документи, 
випадково розміщені у відкритому доступі. 

Виявлення вразливостей 
Хоча в більшості випадків ці пасивні методи не можуть остаточно 

гарантувати, що потенційна вразливість придатна до використання, вони є 
хорошими показниками. 

Нижче наведені деякі з методів, які можна використовувати для 
ідентифікації вразливостей: 

Дослідження програмного забезпечення відомих вразливостей на основі 
виявлених технологій 

Перевірка URL 
Пасивне сканування через перехоплюючий проксі 
Перегляд повідомлень про помилки 
Дослідження відомих програмних вразливостей 
Зі знанням версій системи і застосувань, що використовуються, можна 

переглянути такі сайти, як http://www.cvedetails.com або http://www.exploit-
db.com щоб побачити, чи є які-небудь відомі вразливості або доступний 
шкідливий код, що може бути корисним. 

Наприклад, знаючи тип CMS, що використовується (наприклад, 
WordPress), можна побачити, якщо є які-небудь плагіни або модулі з відомими 



вразливостями, а потім перевірити на наявність цих модулів, використовуючи 
пасивну розвідку. 

Google Hacking Database також має колекцію запитів, призначених для 
пошуку конкретних вразливостей, заснованих на опублікованих рекомендаціях. 

Збір інформації про веб-сайти 

Netcraft 
Netcraft – це компанія, яка відстежує практично кожен сайт в Інтернет. 

Виходячи з цих даних, вони в змозі обчислити частку ринку веб-серверів, час 
безвідмовної роботи та інше, ставши одним з провідних авторитетів у наданні 
інформації цього типу. Вони також пропонують деякі послуги з безпеки. Ще 
одна послуга, яка пропонує Netcraft, це дані про майже кожен веб-сайт. Ці дані 
можуть бути надзвичайно цінним для зловмисника. 

Для відображення зібраних даних про веб-сайт треба на сайті 
http://www.netcraft.com, у полі введення «What’s that site running?»  ввести 
доменне ім’я сайту цілі, та переглянути звіт. 

У звіті міститься, зокрема, така інформація 
ранг сайту 
основна мова 
опис 
дата потрапляння у список досліджуваних сайтів 
IP-адреса та історія її зміни 
реєстратор 
власник блоку IP-адрес 
сервер імен для домену 
ОС на сервері 
версія веб-серверу 
Особливо цікавою для зловмисника може бути версія ОС на сервері та ПЗ 

веб-сервера, адже дата його останнього оновлення може свідчити про наявність 
певних вразливостей, які було знайдено та виправлено розробниками пізніше 
цієї дати. 

Слід зазначити, що дані Netcraft не завжди бувають вірними, тому що 
сканування веб-сайтів відбувається з деяким проміжком часу, та деякі веб-
сервери можуть бути спеціально налаштовані таким чином, щоб надавати 
неправдиву інформацію про використовуване ПЗ. 

archive.org 
Архів Інтернету (англ. Internet Archive) – некомерційна організація, 

заснована в 1996 році. Архів збирає копії веб-сторінок, графічні матеріали, 
відео- та аудіозаписи, програмне забезпечення. Архів забезпечує довгострокове 
архівування зібраного матеріалу і безкоштовний доступ до своїх баз даних для 
широкої публіки. Декларованою метою Архіву є збереження культурно-
історичних цінностей цивілізації в епоху Інтернет – технологій, створення та 



підтримка електронної бібліотеки.  The Wayback Machine – веб-сервіс Архіву. 
Зміст веб-сторінок  час від часу фіксується c допомогою бота, або у ручному 
режимі, коли відвідувач сайту вводить адресу сторінки для фіксації. Таким 
чином, за допомогою цього сервісу можна подивитися, як виглядала та чи інша 
сторінка раніше, навіть якщо вона більше не існує. У випадку, якщо деяка 
конфіденційна інформація випадково потрапила на веб-сайт організації, а потім 
була видалена з нього, зловмисник, скориставшись цим сервісом, може 
отримати її. 

Збір інформації за допомогою Google 
Google-злом полягає у використанні пошукової системи для знаходження 

вразливостей в Інтернеті. Існують два типи вразливостей, які можуть бути 
знайдені в мережі: вразливість програмного забезпечення і неправильна 
конфігурація. Незважаючи на наявність деяких витончених зловмисників, які 
націлені на конкретну систему і намагаються виявити вразливості в ній, які 
дозволять їм отримати доступ, переважна більшість зловмисників починають з 
конкретної вразливості програмного забезпечення або загально-
користувальницької невірної конфігурації, яку вони знають, як 
використовувати, і просто намагаються знайти або перевірити на системах, які 
мають дану вразливість. Перша група зловмисників використовує Google в 
обмеженому обсязі, в той час як для другої групи він має неоціненне значення. 
Пошукова система вже зібрала усю інформацію і видасть її вільно. Набагато 
цікавіше розглянути функцію кешу Google. З її допомогою зловмисник може 
використовувати Google для пошуку важливих файлів без попередження 
потенційних цілей – і навіть тоді, коли мета знайдена, зловмисник може 
отримати доступ до його файлів з кеша Google, при цьому ніколи не маючи 
зв’язку з сервером жертви. Єдиний сервер з журналом нападу буде Google, і 
навряд чи вони зрозуміють, що сталася атака.  

Оператори пошукових запитів 
Логічні оператори і символи 
Google розпізнає три логічні оператора: AND, NOT, OR (І, АБО, НЕ). Ці 

оператори, на відміну від  інших частин запиту, чутливі до регістру.  Тобто 
Google визнає «OR» в якості оператора і «oR» або «Or», як елемент пошуку: 

оператор AND (І) використовується для включення більше одного 
ключового слова в пошуковому запиті і може бути замінений одним 
пропуском « «. 

оператор NOT (ні) є надзвичайно корисним і може бути використаний для 
усунення деяких ключових слів з результату запиту, цей оператор 
еквівалентний знаку «-» (менше), використовуваного в якості ключового 
слова. 



оператор OR (АБО) використовується для включення в результаті запиту 
одного або іншого ключового слова, але не обох і це еквівалентно 
використанню «|» 

 
На додаток до цих операторів, Google розрізняє ще й деякі символи, такі 

як ~ +, * і "," 
Використання тильди «~» 
Цей символ використовується, щоб включити в результат запиту потрібні 

ключові слова, синоніми та подібні слова. 
Використання знака плюс «+» 
Google ігнорує пунктуацію і видаляє маленькі слова. Використання знака 

плюс перед словом говорить Google про те, щоб включити його в пошуковому 
запиті. 

Використання лапок "" (або точна фраза) 
Якщо ви впевнені, що ви ввели слово, так як воно має бути написано, але 

Google продовжує пропонувати виправити помилку в правописі, або якщо ви 
хочете виконати пошук по фразі, цитаті чи повідомленню про помилку, 
потрібно помістити запит в лапки.  

Використання зірочки «*» 
За допомогою «*» можна виконати пошук з одним або декількома 

пропущеними словами (як правило, використовуються точна фраза).  
Filetype: file extension 
За допомогою FILETYPE можна знайти файли з певними розширеннями; 

це означає, що ви обмежуєте свій пошук до певного типу файлу. Зверніть увагу, 
що немає пробілу між типом файлів і наступними словами.  

Intitle: Ключове слово 
Це ключове слово дозволяє шукати слово або ціле речення у назві веб-

сторінки, і звичайно використовує ключове слово / оператор, щоб знайти списки 
каталогів.  

Inurl: ключове слово 
Як Intitle і allintitle, Inurl і Allinurl можна використовувати для пошуку 

одного або декількох ключових слів, присутніх на веб-сторінках URL, цей 
оператор широко використовується і може забезпечити багато конфіденційної 
інформації. 

Intext: ключове слово / Allintext: ключове слово ключове слово2 
ключове слово3 ... 



Allintext і Intext пошук за ключовими словами, присутніх на веб-сторінці 
або в документах. 

Site: домен 
З використанням ключових слів сайту ви обмежуєте результат пошуку; 

вказавши домен, Google фільтрує результати, обмежуючись обраним доменом 
або сайтом. 

cache: www.site.com 
Після того, як сайт індексується Google, ймовірність того що він 

зберігається в кеші Google велика, тому ми можемо отримати стару інформацію 
навіть після поновлення веб-сайту або в деяких випадках, навіть якщо веб-сайт 
більш не доступний. 

Info: www.site.com 
Цей запит повертає посилання на сторінки які містять інформацію про веб-

сайт або веб-сторінки в питанні.  
Exploit Database 
База «Exploit Database» (https://www.exploit-db.com) підтримується 

компанією «Offensive Security», яка надає послуги з аналізу безпеки. Ця база 
даних являє собою сумісний з CVE архів експлоїтів та відповідного вразливого 
програмного забезпечення, та розроблена для використання тестувальників на 
проникнення та дослідників вразливостей. Колекція вразливостей збирається за 
допомогою прямого розміщення, списків розсилки, інших загальнодоступних 
ресурсів та представлена у зручному для доступу та пошуку вигляді. За 
посиланням https://www.exploit-db.com/google-hacking-database/ знаходиться 
база запитів з використанням операторів Google для пошуку конкретних 
вразливостей. 

Збір інформації з допомогою WHOIS 
WHOIS – мережний протокол, який використовує TCP. Його основне 

призначення – отримання в текстовому вигляді реєстраційних даних про 
власників IP адрес і доменних імен (головним чином, їх контактної інформації). 
Запис про домен зазвичай містить ім’я та контактну інформацію «реєстранта» 
(власника домену) і «реєстратора» (організації, яка домен зареєструвала), імена 
DNS серверів, дату реєстрації та дату закінчення терміну її дії. Записи про IP 
адреси згруповані за діапазонами і містять дані про організацію, якій цей 
діапазон делегований. 

Часто whois використовується для перевірки чи вільне доменне ім’я, чи вже 
зареєстроване. Варто відзначити, що всі контактні дані вводяться в момент 
реєстрації, і з часом вони можуть застаріти. Кожен реєстратор має свою власну 
процедуру їх оновлення, крім того, сам процес може зайняти деякий час (хоча 
зазвичай це відбувається протягом доби). 



Протокол передбачає клієнт-серверну архітектуру і використовується для 
доступу до публічних серверів баз даних (як правило, самих реєстраторів IP 
адрес і доменних імен). У деяких випадках, whois сервер для певного домену 
верхнього рівня містить повну базу даних про всі зареєстровані домени. В 
інших випадках, такий whois сервер містить лише саму базову інформацію та 
відсилає до whois серверів конкретних реєстраторів. 

Централізована і розподілена моделі 
Бази даних, що мають WHOIS-інтерфейс, бувають централізованими і 

розподіленими. 
У першому випадку один WHOIS-сервер містить повну БД і відповідає на 

запити, що стосуються всіх реєстраторів. За такою схемою побудований 
WHOIS-сервер, наприклад, для домену .org. 

У другому випадку центральний WHOIS-сервер не містить повну БД і 
лише перенаправляє користувача на WHOIS-сервер відповідного реєстратора. 
За такою схемою працює WHOIS для домену .com. Коли WHOIS-клієнт «вміє» 
розпізнавати таке перенаправлення, він сам посилатиме запит потрібному 
периферійному WHOIS-серверу, в іншому випадку користувачеві доводиться 
робити це вручну. У протоколі WHOIS не передбачено розрізнення 
централізованої і розподіленої моделей. 

Конкретна реалізація сховища реєстраційних записів залежить від 
реєстратора. Деякі домени верхнього рівня, включаючи .com і .net, 
використовують розподілену архітектуру, що дає реєстраторам можливість 
включати в записи довільну інформацію про своїх клієнтів. Інші реєстри 
доменів, наприклад .org, зберігають дані централізовано. 

Збір інформації з використанням DNS  
DNS (англ. Domain Name System – система доменних імен) – комп’ютерна 

розподілена система для отримання інформації про домени. Найчастіше 
використовується для отримання IP-адреси за іменем вузла (комп’ютера або 
пристрою), отримання інформації про маршрутизацію пошти, обслуговуючих 
вузлах для протоколів у домені (SRV-запис). 

Розподілена база даних DNS підтримується з допомогою ієрархії DNS-
серверів, що взаємодіють за певним протоколом. 

Основою DNS є уявлення про ієрархічну структуру доменного імені та 
зони. Кожен сервер, що відповідає за ім’я, може делегувати відповідальність за 
подальшу частину домену іншому серверу (з адміністративної точки зору – 
іншій організації або людині), що дозволяє покласти відповідальність за 
актуальність інформації на сервери різних організацій (людей), що відповідають 
тільки за «свою» частину доменного імені. 

Ключові характеристики DNS  
DNS має наступні характеристики: 



розподілене адміністрування. Відповідальність за різні частини ієрархічної 
структури несуть різні люди або організації. 

розподілене зберігання інформації. Кожен вузол мережі в обов’язковому 
порядку повинен зберігати тільки ті дані, які входять в його зону 
відповідальності, і (можливо) адреси кореневих DNS-серверів. 

Кешування інформації. Вузол може зберігати деяку кількість даних не зі 
своєї зони відповідальності для зменшення навантаження на мережу. 

Ієрархічна структура, в якій всі вузли об’єднані в дерево, і кожен вузол 
може або самостійно визначати роботу нижніх вузлів, або делегувати 
(передавати) їх іншим вузлам. 

Резервування. За зберігання та обслуговування своїх вузлів (зон) 
відповідають (зазвичай) кілька серверів, розділені як фізично, так і 
логічно, що забезпечує цілісність даних і продовження роботи навіть у 
разі збою одного з вузлів. 

Термінологія і принципи роботи  
Ключовими поняттями DNS є: 
Домен  – вузол в дереві імен разом з усіма підлеглими йому вузлами (якщо 

такі є), тобто іменована гілка або піддерево в дереві імен. Структура 
доменного імені відображає порядок проходження вузлів в ієрархії; 
доменне ім’я читається справа наліво від молодших доменів до доменів 
вищого рівня (у порядку збільшення значимості): вгорі знаходиться 
кореневий домен (який не має ідентифікатора), нижче йдуть домени 
першого рівня (доменні зони), потім – домени другого рівня, третього і т. 
д.  

Піддомен (англ. Subdomain) – підлеглий домен. Теоретично такий розподіл 
може досягати глибини 127 рівнів, а кожна мітка може містити до 63 
символів, доки загальна довжина разом з точками не досягне 254 
символів. Але на практиці реєстратори доменних імен використовують 
більш суворі обмеження. 

Ресурсний запис – одиниця зберігання та передачі інформації в DNS. 
Кожен ресурсний запис має ім’я (тобто прив’язаний до певного 
доменного імені, вузла в дереві імен), тип і поле даних, формат і зміст 
якого залежить від типу. 

Зона – частина дерева доменних імен (включаючи ресурсні записи), що 
розміщується як єдине ціле на певному сервері доменних імен (DNS-
сервері , див. нижче), а частіше – одночасно на кількох серверах. Метою 
виділення частини дерева в окрему зону є передача відповідальності за 
відповідний домен іншій особі або організації. Це називається 
делегуванням. Зона всередині теж являє собою дерево.  

Делегування – операція передачі відповідальності за частину дерева 
доменних імен іншій особі або організації. За рахунок делегування в 
DNS забезпечується розподіленість адміністрування та зберігання. 



Технічно делегування виражається у виділенні цієї частини дерева в 
окрему зону, і розміщенні цієї зони на DNS-сервері, керованому цією 
особою чи організацією. При цьому в батьківську зону включаються 
«склеюючі» ресурсні записи (NS і А), що містять вказівники на DNS-
сервери дочірньої зони, а вся інша інформація, що відноситься до 
дочірньої зоні, зберігається вже на DNS-серверах дочірньої зони. 

DNS-сервер – спеціалізоване ПЗ для обслуговування DNS, а також 
комп’ютер, на якому це ПЗ виконується. DNS-сервер може бути 
відповідальним за певні зони і / або може перенаправляти запити верхнім 
серверам. 

DNS-клієнт – спеціалізована бібліотека (або програма) для роботи з DNS. У 
ряді випадків DNS-сервер виступає в ролі DNS-клієнта. 

Авторитетність – ознака розміщення зони на DNS-сервері. Відповіді DNS-
сервера можуть бути двох типів: авторитетні (коли сервер заявляє, що 
сам відповідає за зону) і неавторитетні(англ. Non-authoritative), коли 
сервер обробляє запит і повертає відповідь інших серверів. У деяких 
випадках замість передачі запиту далі DNS-сервер може повернути вже 
відоме йому (за запитами раніше) значення (режим кешування). 

DNS-запит – запит від клієнта (або сервера) серверу. Запит може бути 
рекурсивним або нерекурсивними. 

Найбільш важливі типи DNS-записів: 
Запис A (address record) або запис адреси зв’язує ім’я вузла з адресою IP.  
Запис AAAA (IPv6 address record) зв’язує ім’я вузла з адресою протоколу 

IPv6.  
Запис CNAME (canonical name record) або канонічний запис імені 

(псевдонім) використовується для перенаправлення на інше ім’я 
Запис MX (mail exchange) або поштовий обмінник вказує сервер(и) обміну 

поштою для даного домену. 
Запис NS (name server) вказує на DNS-сервер для даного домену. 
Запис PTR (pointer) або запис покажчика зв’язує IP вузла з його канонічним 

ім’ям. Запит в домені in-addr.arpa на IP вузла в reverse формі поверне ім’я 
(FQDN) даного вузла  

Запис SOA (Start of Authority) або початковий запис зони вказує, на якому 
сервері зберігається еталонна інформація про даний домен, містить 
контактну інформацію особи, відповідальної за дану зону, таймінги 
(параметри часу) кешування зонної інформації та взаємодію DNS-
серверів. 

SRV-запис (server selection) вказує на сервери для сервісів, 
використовується зокрема для Active Directory. 

Збір інформації за заголовками електронної пошти 

Структура листа 



При передачі по протоколу SMTP електронний лист складається з 
наступних частин: 

Дані SMTP-конверта, отримані сервером. Частина цих даних може бути 
відсутньою в самому повідомленні. Так, наприклад, в RCPT TO (конверт) 
міститься список одержувачів листа, при цьому в самому листі одержувач може 
бути не зазначений. Ця інформація передається за межі сервера тільки в рамках 
протоколу SMTP, і зміна протоколу при доставці пошти (наприклад, на вузлі-
одержувачі в процесі внутрішньої маршрутизації) може призводити до втрати 
цієї інформації. У більшості випадків ця інформація недоступна кінцевому 
одержувачу, який використовує не-SMTP протоколи (POP3, IMAP) для доступу 
до поштової скриньки. Для можливості контролювати працездатність системи 
ця інформація зазвичай зберігається в журналах поштових серверів самого 
повідомлення (у термінології протоколу SMTP – ‘DATA’), яке, у свою чергу, 
складається з наступних частин, розділених порожнім рядком: 

Заголовків (англ. headers) листа. У заголовку вказується службова 
інформація та позначки поштових серверів, через які пройшов лист, позначки 
про пріоритет, вказівка на адресу та ім’я відправника і одержувача листа, тема 
листа та інша інформація. 

Тіло листа 
У тілі листа знаходиться, власне, повідомлення листа. 
Дані SMTP-конверта 
Дані SMTP-конверта містять в собі наступну інформацію: 
Параметр HELO / EHLO – містить ім’я відправляючого вузла (не ім’я 

відправника, а ім’я сервера або комп’ютера користувача, який звернувся до 
сервера). 

Параметр MAIL FROM – містить адресу відправника. Адреса може бути 
довільною (у тому числі з неіснуючих доменів), однак, це значення 
використовується для формування повідомлень про помилки доставки листів. 
Ця адреса, так само, може перевірятися при первинній перевірці на спам. При 
відправленні повідомлення звичайний поштовий клієнт формує MAIL FROM з 
вмісту поля From. 

Параметр RCPT TO – найбільш важливе поле для доставки пошти, містить 
електронну адресу одного або кількох отримувачів. У SMTP-конверті може 
бути декілька таких полів. При відправці повідомлення, звичайний поштовий 
клієнт формує список для RCPT TO з вмісту полів повідомлень TO, Cс і Bcc. 

Заголовки листа 
Заголовки листа описуються стандартами RFC: 
RFC 2076 – Common Internet Message Headers (загальноприйняті стандарти 

заголовків повідомлень), включає в себе інформацію з інших RFC: RFC 822, 
RFC 1036, RFC 1123 RFC 1327 RFC 1 496, RFC 1521 RFC 1766, RFC 1806 RFC 
1864 RFC 1911). 



RFC 4021 – Registration of Mail and MIME Header Fields (реєстрація пошти і 
поля заголовків MIME). 

Заголовки відокремлюються від тіла листа порожнім рядком. Заголовки 
використовуються для ведення журналу з даними проходження листа і 
службових міток. У заголовках зазвичай вказуються: поштові сервери, через які 
пройшов лист (кожен поштовий сервер додає інформацію про те, від кого він 
отримав цей лист), інформацію про те, схожий цей лист на спам, інформацію 
про перевірку антивірусами, рівень терміновості листа (може змінюватися 
поштовими серверами). Також в заголовку зазвичай пишеться програма, за 
допомогою якої було створено лист. Оскільки заголовки є службовою 
інформацією, то зазвичай поштові клієнти приховують їх від користувача при 
звичайному читанні листів, але, в той же час, надають можливість побачити ці 
заголовки, якщо виникає потреба в більш детальному аналізі листа. У випадку, 
якщо лист з формату SMTP конвертується в інший формат, то заголовки 
зберігаються окремо, для можливості діагностики. 

Заголовки зазвичай додаються знизу вгору (тобто кожен раз, коли до 
повідомлення потрібно додати заголовок, він дописується першим рядком, 
перед усіма попередніми). 

Крім службової інформації, заголовки листа також зберігають інформацію, 
яку видно користувачеві. Це зазвичай відправник листа, одержувач, тема та дата 
надсилання. 

Заголовки повідомлення можуть містити тільки 7-бітні символи. Якщо 
необхідно використовувати національні символи в якихось полях, потрібно 
використовувати кодування. Як правило, це Base64 або Quoted-Printable. 

2. Побудова та аналіз зв’язків між частинами отриманої інформації 

Maltego – це інструмент для побудови та аналізу зв’язків між різними 
суб’єктами і об’єктами. Його особливостями є: візуалізація отриманих даних, 
розвідка на основі відкритих джерел, комбінування для глибокого аналізу даних 
отриманих із закритих і відкритих джерел, автоматичний аналіз відкритих 
джерел і автоматична побудова взаємозв’язків між виявленими об’єктами. 

Maltego може бути використаний для виявлення відношень і реальних 
зв’язків між: 

Людьми 
Групами людей (соціальні мережі) 
Компаніями 
Організаціями 
Веб-сайтами 
Інтернет інфраструктурами, такими як: 

доменами 
DNS іменами 
Мережними блоками 
IP адресами 



Факторами 
Аффілійованостями 
Документами і файлами 
Ці об’єкти пов’язуються на основі розвідки за відкритими джерелами. 
SpiderFoot – це інструмент з відкритим вихідним кодом для 

автоматизованої розвідки. Його мета – автоматизувати процес збору інформації 
про заданої ціль. 

Є три головні сфери, де може бути корисний SpiderFoot: 
Якщо ви тестуєте на проникнення, SpiderFoot автоматизує стадію збору 

інформації по цілі, дасть вам багатий набір даних щоб допомогти вам 
визначити напрямки діяльності для тесту. 

Для розуміння що ваша мережа/організація відкрита на показ для 
зовнішнього світу. Ця інформація в поганих руках може становити 
значний ризик. 

SpiderFoot також може бути використана для збору інформації про 
підозрілі шкідливі IP, які ви могли бачити у ваших логах або отримали 
через канали розвідки загроз. 

3.Способи протидії пасивному збору інформації 

Вибір провайдера  
Для більшості організацій, майже вся інформацією, що стосується мережі, 

вноситься, контролюється та змінюється місцевим провайдером Інтернет. Тому 
надзвичайно важливо встановити з ним добрі відносини. 

Перш ніж переходити до нового провайдера, потрібно ретельно розглянути 
яку реєстраційну інформацію він розкриває. Повинно бути досить ясно, чи 
дотримуються вони методів найбільш успішної практики забезпечення безпеки, 
та чи можуть якісь опубліковані ним дані представляти майбутню загрозу 
безпеці вашої організації. Слабка безпека може, наприклад, призвести до атак 
соціальної інженерії, або DoS- атак. 

Крім того, багато організацій покладають підтримку сервісу DNS на свого 
провайдера. Несанкціоновані зміни у DNS можуть призвести до атаки типу man-
in-the-middle або DoS. 

Деталі адреси 
По можливості, краще використовувати універсальні поштові адреси для 

всіх реєстраційних даних, а не адресу головного офісу організації. Коли 
можливо, рекомендується використання номерів поштових скриньок (PO Box). 
Проте деякі провайдери або реєстратори не приймають номери поштової 
скриньки для адрес.  

Реальні імена 
Краще не використовувати справжні імена та адреси електронної пошти в 

реєстраційних даних. Створюйте та використання псевдоніми для конкретних 



ролей та адреси електронної пошти, такі як « RIPE Admin” і 
RIPE@myorganisation.com. Реальні імена можуть бути використані для атак 
соціальної інженерії чи автоматизованому підборі паролів. 

Телефонні номери 
Де це можливо, використовувати один, загальний телефонний номер для 

всієї організації. Секретар у приймальній повинен мати у своєму розпорядженні 
список відповідних імен та номерів контактів для будь-яких запитів. В ідеалі, 
секретар записує контакти того, хто дзвонив, та передає їх технічному 
спеціалісту, замість переадресації виклику на внутрішній номер. 

Трансфер зони DNS 
Трансфер зони є простим способом отримання повної інформації про весь 

домен від одного сервера DNS. Ця інформація, як правило, містить всі вузли, що 
належать до домену, і в багатьох випадках можуть також перерахувати 
внутрішні системи – у тому числі їх внутрішні чи NAT IP-адреси. 

Трансфер зони повинен бути дозволений тільки між відомими і довіреними 
системами. 

Визначення імені за IP-адресою 
Знаючи блок IP-адрес, пов’язаних з організацією, часто можна отримати всі 

імена вузлів простим зворотнім пошуком у DNS. 
Зворотній запит до DNS повинен бути дозволений тільки вузлам або 

сервісам, які справді цього потребують.  
Кешування контенту 
Багато популярних пошукових систем дозволяють користувачам шукати 

інформацію у кешованому контенті сторінок замість актуального контенту. 
Таким чином залишається можливість отримати інформацію, що була видалена 
з веб-сайту. Де це можливо, потрібно забезпечувати, щоб на всіх сторінках на 
веб-сайті організації були відповідні мета-теги, які обмежують стороннє 
кешування. Хоча, деякі пошукові системи ігнорують такі теги. 

Повідомлення про помилки 
Обмежуючи пошук до конкретного домену, іноді можна шукати конкретні 

повідомлення про помилки. Ці повідомлення можуть бути видані 
досліджуваним веб-сайтом, коли пошукова система відправила неправильний 
запит. Ця інформація про помилку часто може бути використана для кращого 
розуміння версії ПЗ веб-сервера чи СУБД. 

Повідомлення про помилки краще зробити універсальними і не 
орієнтованими на основі прикладні технологій. 

Публічне розміщені відомості 



Важливо періодично перевіряти публічно доступні ресурси на відсутність у 
них несанкціоновано розміщених даних, що відносяться до організації, та 
публікацій від імені організації. Крім того, при реєстрації персоналу організації 
на популярних веб-сайтах та форумах не бажано використовувати робочу 
адресу електронної пошти. 

Публічні Документи 
Важливо, щоб кожен документ, який опублікований організацією, був 

позбавлений будь-яких внутрішніх посилань та чутливих метаданих. 
Наприклад, документи Microsoft Word (.doc) можуть містити такі метадані. 
файл robots.txt 
Деякі веб-сайти містять файл з ім’ям «robots.txt», який вказує пошуковим 

системам, які частини сайту повинні та не повинні заноситись до каталогу. 
Вручну розглядаючи цей файл, зловмисник може виявити ділянки з веб-сайту 
організації, які б організація не хотіла надавати в публічний доступ. 

Внутрішнє іменування 
Важливо знати, що дотримування певного стандарту у іменуванні вузлів та 

сервісів може надати зловмисникові деяку інформацію про внутрішню 
структуру мережі. Ця інформація може бути використана у подальшому для 
виконання атак. 

Внутрішні IP-адреси 
Так само як і доменні імена (особливо сервісів, які базуються на LDAP та 

Active Directory), IP- адреси, які потрапили у заголовки електронної пошти 
можуть допомогти зловмисникові отримати інформацію щодо маршрутизації у 
мережі організації. 

Поштовий сервіс 
Поштові сервери при налаштуваннях за замовчуванням звичайно надають 

інформацію про використовувану версію ПЗ. Ця інформація може допомогти 
зловмиснику знайти чи розробити, а потім використати саме той експлоїт, який 
підходить для цієї версії ПЗ.  

Відмітки поштових серверів SMTP  
Зазвичай, кожен поштовий сервер, який обробляє лист, додає у заголовки 

інформацію про себе. Ці відмітки можуть включати всю історію маршрутизації 
електронного повідомлення. Організаціям слід впровадити видалення такої 
інформації при проходженні останнього серверу перед виходом листа з мережі.  

Двійкові дані 
Перед публікацією файлів на корпоративному сайті або розповсюдженні їх 

іншим чином через електронні засоби, вони повинні бути перевірені, щоб 
переконатися, що вони містять у собі прихованої інформації. Типові помилки, 



які призводять до ненавмисного витоку інформації, пов’язані  з документами 
Microsoft Word та PDF Adobe. Цей витік інформації, як правило, міститься в 
прихованих полях, та метаданих. 

Банери мережних сервісів 
Скрізь, де можливо, банери  веб-серверів та інших сервісів повинні бути 

змінені таким чином, щоб зловмисники не мали можливості визначити 
постачальника або версію програмного забезпечення. Існує багато 
автоматизованих засобів для пошуку вразливостей та злому веб-серверів та 
інших сервісів, які орієнтуються на банер для налаштування перед виконанням 
атаки. При видаленні банеру або заміні його на інший, ці інструменти не 
зможуть бути застосовані. 


